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Cel wprowadzenia Polityki Bezpieczenstwa

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przetwarzanych przez
Greysoft Sp. z 0.0. zwanej Spdtkg przed wszelakiego rodzaju zagrozeniami, tak wewnetrznymi jak i
zewnetrznymi, Swiadomymi lub nieswiadomymi.

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako zestaw praw,
regut i zalecen, regulujgcych sposdb ich zarzadzania, ochrony i dystrybucji wewnatrz Spétki oraz w
kontaktach z otoczeniem.

Zakres stosowania Polityki Bezpieczenstwa

Kazdy pracownik Spotki ktory przetwarza dane osobowe ma obowigzek zapoznac sie z zasadami i
procedurami ochrony danych zawartych w tym dokumencie oraz stosowa¢é je w codziennej pracy.

Definicje

Administrator Danych (AD) - Greysoftsp. z 0.0.

Administrator Systemu — osoba odpowiedzialna za funkcjonowanie systemoéw informatycznych u
Administratora Danych

Rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)

przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,

dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony czy
podzielony funkcjonalnie.

zbiér nieinformatyczny — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridow, niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegdlnosci w formie
kartoteki, skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego.



Deklaracja Zarzadu Spotki

Zarzad Spodtki zobowigzuje sie do podjecia odpowiednich krokéw, majgcych na celu zapewnienie
prawidtowej ochrony danych osobowych, w szczegélnosci do zapewnienia, ze przez caty okres ich
przetwarzania, dane beda:

a) Przetwarzane zgodnie z prawem,

b) Zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

c) Merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

d) Przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

e) Zabezpieczone s$rodkami technicznymi i organizacyjnymi, ktére zapewniajg
rozliczalno$¢, integralnos$¢ oraz poufnos¢ danych,

f) Przy przetwarzaniu danych osobowych w systemach informatycznych Spétki nalezy
stosowaé wysoki poziom bezpieczenistwa.

Informacje o dokumentacji z zakresu ochrony danych osobowych

1. Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajgcymi sie przepisami prawa o ochronie danych osobowych oraz zmianami faktycznymi w
ramach Spotki, ktére mogg powodowac, ze zasady ochrony danych osobowych okreslone w
obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

2. Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadajg aktualnej
i planowanej dziatalnosci Spoétki oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

3. Zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw obowigzujgcych w Spétce
dotyczacych ochrony danych osobowych.
4. Wszelkie znaczace zmiany Polityki powinny by¢ zatwierdzane przez Administratora Danych.

Odpowiedzialnos¢ Zarzadu Spoiki

1. Zarzad Spétki jest odpowiedzialny za przetwarzanie i ochrone danych osobowych zgodnie
z przepisami prawa, w tym wprowadzenie do stosowania procedur postepowania zapewniajgcych
prawidtowe przetwarzanie danych osobowych, rozumiane jako ochrone danych przed ich
udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

2. Do kompetencji Zarzadu Spétki nalezy w szczegdlnosci:
a) wyznaczanie Wtascicieli zasobow danych osobowych,
b) okreslenie celéw i strategii ochrony danych osobowych,

c) podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych.



3. Do obowigzkéw Zarzadu Spoétki nalezy:

a) Zapewnienie szkolen dla pracownikéw w zakresie przepiséw o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem,

b) Przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa
dokumentdéw regulujgcych ochrone danych osobowych w Spétce,

c) Zapewnienie $rodkéw finansowych na ochrone fizyczng pomieszczen, w ktérych
przetwarzane sg dane osobowe,

d) Zapewnienie Srodkéw finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych,

e) Zapewnienie srodkéw finansowych na merytoryczne przygotowanie o0so6b
odpowiedzialnych za nadzér nad ochrong danych osobowych,

Konsekwencje naruszenia ochrony danych osobowych

1. Naruszenie ochrony danych osobowych przez pracownika, moze skutkowac postawieniem mu
zarzutu popetnienia, jednego z przestepstw okreslonych w Rozdziale 8 Ustawy lub przestepstwa
okreslonego w art. 266 Kodeksu Karnego. W takim przypadku zgodnie z przepisem art. 66 Kodeksu
Pracy umowa o prace z pracownikiem tymczasowo aresztowanym wygasa z uptywem 3 miesiecy
nieobecnosci pracownika w pracy z powodu tymczasowego aresztowania, chyba ze pracodawca
rozwigze wczeséniej bez wypowiedzenia umowe o prace z winy pracownika.

2. Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzega¢ tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktérym Spdtka nadaje charakter poufny maja
charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu ujawnionych danych
osobowych oraz nastawienia pracownika dopuszczajgcego sie nieuprawnionego ujawnienia
danych, moze miec¢ charakter naruszenia lub ciezkiego naruszenia obowigzkéw pracowniczych.

3. Pracownik dopuszczajacy sie nieuprawnionego ujawnienia lub wykorzystania danych osobowych w
sposéb sprzeczny z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw
prywatnych) czy tez ich przetwarzania w sposdb niezgodny z przyjetymi w Spotce procedurami
moze zostac ukarany karg upomnienia lub karg nagany.

4. W razie ciezkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy lub
przetwarzania ich w sposdb razaco sprzeczny z przyjetymi zasadami i procedurami, Spotka moze
rozwigzac bez wypowiedzenia umowe o prace z winy pracownika.

5. Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje sie analogicznie
do ujawnienia przez pracownika informacji dotyczacych zabezpieczenia danych osobowych
w Spoétce.

Obowiazek informacyjny

Pracownicy zbierajacy dane osobowe, w szczegdlnosci na formularzach, umowach, drukach (zaréwno
papierowych jak i elektronicznych) odpowiadajg za umieszczenie na nich klauzuli informujgcej o
przetwarzaniu danych osobowych. Tres¢ klauzuli podlega uzgodnieniu z Administratorem Danych lub
osobg przez niego wyznaczona.



Szkolenia z zakresu ochrony danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych pracownik powinien zostac¢ przeszkolony.
Zakres szkolenia powinien obejmowac zaznajomienie pracownika z przepisami o ochronie danych
osobowych oraz wydanymi na jej podstawie aktami wykonawczymi i instrukcjami obowigzujgcymi
u Administratora Danych.

Za przeprowadzenie szkolenia odpowiada bezposredni przetozony pracownika.
Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.

Szczegdtowy zakres szkolenia ustala Administrator Danych lub osoba przez niego wyznaczona.

Dopuszczenie osdb do przetwarzania danych osobowych

1.

Przetwarzanie danych osobowych jest mozliwe wytgcznie po uzyskaniu przez pracownika
formalnego upowaznienia do przetwarzania danych osobowych wystawianego przez
Administratora Danych. W tym celu przetozony pracownika przed dopuszczeniem pracownika do
pracy przy przetwarzaniu danych osobowych:

a) Zapoznaje pracownika z przepisami dotyczgcymi ochrony danych osobowych oraz
uregulowaniami wewnetrznymi obowigzujgcymi w tym zakresie w Spotce,

b) Przyjmuje od pracownika podpisane oswiadczenie o zachowaniu danych osobowych i
sposobdw ich zabezpieczania w tajemnicy, przetwarzania danych osobowych zgodnie
z przepisami oraz oswiadczenia o znajomosci niniejszego dokumentu,
a takze o znajomosci , Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych”, ktdrego wzér stanowi Zatgcznik nr 1 niniejszej
Polityki,

c) Wnioskuje do Administratora Danych lub osoby przez niego wyznaczonej o formalne
upowaznienie pracownika do przetwarzania danych osobowych sporzgdzane wg wzoru
niniejszej Polityki stanowigcego Zatacznik nr 2 niniejszej Polityki.

Oswiadczenia i upowaznienia, o ktérych mowa w ust. 1 przechowuje sie w aktach osobowych
pracownika.

Przetozony pracownika jest zobowigzany niezwtocznie po ustaniu potrzeby przetwarzania danych
osobowych przez pracownika, ztozy¢ rezygnacje do Administratora Danych lub osoby przez niego
wyznaczonej Informacji dotyczacg jego dostepu do danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych powinny byé wpisywane do ewidencji.
Zakres danych podlegajgcych ewidencjonowaniu okresla Administrator Danych. Wzor karty
z ewidencji stanowi Zatgcznik nr 3 niniejszej Polityki.

Wymiana informacji dotyczacych ochrony danych osobowych

Pracownicy oraz wspoétpracownicy Spotki w celu ochrony wymienianych informacji dotyczgcych danych
osobowych powinni podczas przetwarzania uwzglednia¢ zasady bezpieczenstwa ustalone przez
Administratora Danych.



Retencja danych

Zgodnie z art. 5 Rozporzadzenia dane osobowe nalezy przechowywaé w okresie nie dtuzszym, niz jest
to niezbedne do celéw przetwarzania. Okresy przetwarzania oraz kryteria na podstawie ktérych
wyznaczane sg te okresy znajdujg sie w polityce retencji danych osobowych stanowigcej zatgcznik nr

5 niniejszej Polityki.

Srodki techniczne i organizacyjne niezbedne do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Zabezpieczenia organizacyjne

a)
b)

c)

Zostata opracowana i wdrozona Polityka Bezpieczeristwa,
Zostata opracowana i wdrozona Instrukcja Zarzadzania Systemem Informatycznym,

Do przetwarzania danych osobowych zostali dopuszczeni wytgcznie pracownicy
posiadajgcy upowaznienia nadane przez Administratora Danych,

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych
osobowych,

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione
z przepisami dotyczgcymi ochrony tych danych oraz z zasadami zabezpieczen systemu
informatycznego,

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zobowigzane do
zachowania ich w tajemnicy,

Przetwarzanie danych osobowych prowadzonej jest w warunkach zabezpieczajacych je
przed dostepem oséb niepowotanych,

Przebywanie osdb nieuprawnionych w pomieszczeniach, w ktérych przetwarzane sg
dane osobowe jest dopuszczalne jedynie w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych i w warunkach zapewniajacych bezpieczenstwo danych,

Stosuje sie pisemne umowy powierzenia przetwarzania danych osobowych dla
wspotpracy ze stronami przetwarzajgcymi dane osobowe, ktérych administratorem
jest Spotka. Umowy powierzenie sg rejestrowane w Rejestrze umow powierzenia
stanowigcym zatacznik nr 4 niniejszej Polityki.

2. W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia fizyczne:

a)

b)

Serwery sg zlokalizowane w pomieszczeniach biurowych. W pomieszczeniach tych
moggy znajdowac sie wytgcznie osoby upowaznione przez Administratora Danych.

Urzadzenia systemu informatycznego Administratora Danych sg zasilane za
posrednictwem UPS.

3. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjne;j:



a) Administrator danych wykorzystuje zapore sieciowg w celu separacji sieci lokalnej od
sieci publicznej.

b) Korzystanie z zasobdw sieci wewnetrznej mozliwe jest tylko po podaniu nazwy
uzytkownika i hasta.

c) Administrator danych stosuje zabezpieczenie oprogramowaniem antywirusowym, by
zminimalizowac ryzyko ingerencji przez ztosliwe wirusy w Systemy Informatyczne i
Dane Osobowe

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych

1. Ponizsze postanowienia majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak
i w zbiorach nieinformatycznych.

2. Przed przystgpieniem do pracy pracownicy zobowigzani sg dokonaé¢ sprawdzenia stanu urzadzen
informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwrdci¢ szczegdlng uwage, czy nie
zaszty okolicznosci wskazujgce na naruszenie lub préby naruszenia ochrony danych osobowych.

3. Za okolicznosci, ktére uznaje sie za naruszenie lub podejrzenie naruszenia ochrony systemu
przetwarzajgcego dane osobowe, uwaza sie w szczegélnosci:

a) Nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen,
w ktdrych sie one znajduja,

b) Nieuprawnione naruszenie Ilub préby naruszenia poufnosci, integralnosci
i rozliczalnosci danych i systemu,

c) Niezamierzong zmiane lub utrate danych zapisanych na kopiach zapasowych,

d) Nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny
objaw wskazujgcy na probe lub dziatanie zwigzane z nielegalnym dostepem do
systemu),

e) Udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

f) Inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez
uzytkownika po zakonczeniu pracy,

g) Wydarzenia losowe, obnizajgce poziom ochrony systemu (np. brak zasilania lub pozar),

h) Kradziez sprzetu informatycznego lub nosnikéw zewnetrznych zawierajgcych dane
osobowe (np. wydrukéw komputerowych, dyskietek, ptyt CD-ROM, dyskéw twardych,
pamieci zewnetrznych, itp.).

4. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia
ochrony danych osobowych pracownicy zobowigzani sg do bezzwtocznego powiadomienia
o tym fakcie przetozonego.

5. Do czasu rozpoczecia procedury sprawdzajgcej zgtaszajacy:

a) Powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowac zatarcie s$ladow
naruszenia badz innych dowoddéw,



b) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym,

c) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowac utratg danych osobowych,

d) Wykonuje polecenia Administratora Systemu.

6. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia
ochrony danych osobowych osoba wyznaczona przez Administratora Danych z pomoca
Administratora Systemu, po przybyciu na miejsce:

a) Ocenia zastatg sytuacje, biorgc pod uwage w szczegdlnosci stan pomieszczen,
w ktérych przetwarzane sg dane osobowe oraz stan urzgdzen, a takze szacuje wielkos¢
negatywnych nastepstw incydentu,

b) Wystuchuje relacji osoby, ktéra dokonata powiadomienia oraz innych oséb zwigzanych
z incydentem,

c) Podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia
lub zasadnosci podejrzenia naruszenia ochrony danych osobowych.

7. Osoba wskazana przez Administratora Danych sporzadza raport z przebiegu zdarzenia, w ktérym
powinny sie znalezé w szczegdlnosci informacje o:

a) dacie i godzinie powiadomienia,

b) godzinie pojawienia sie w pomieszczeniach, w ktorych przetwarzane sg dane,
c) sytuacji, jaka zastat,

d) podjetych dziataniach i ich uzasadnieniu,

e) stanie systemu po podjeciu dziatan naprawczych,

f) wnioskach w sprawie ograniczenia mozliwosci ponownego wystgpienia naruszenia
ochrony danych osobowych.

8. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowaé prace dopiero po zakonczeniu
czynnosci opisanych powyzej i zgodzie udzielonej przez przetozonego lub Administratora Systemu.

9. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujacej
w Spodtce dyscypliny pracy, Osoba wyznaczona przez Administratora Danych wyjasnia wszystkie
okolicznosci incydentu i podejmuje stosowne dziatania wobec o0sdb, ktére dopuscity sie
wskazanego naruszenia.

10. Po zakonczeniu czynnosci naprawczych system powinien utrzymaé poziom ochrony nie nizszy niz
przed wystgpieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

Zasady ochrony danych osobowych w zbiorach nieinformatycznych

1) Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym
dostepem i zniszczeniem.

2) Dokumenty i wydruki, zawierajgce dane osobowe, nalezy przechowywaé w zamykanych
pomieszczeniach, do ktérych dostep majg jedynie uprawnione osoby.

3) Na czas nieuzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny by¢ zamykane
w szafach biurowych lub zamykanych szufladach.



4)

5)

Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwtocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposéb zapewniajgcy skuteczne ich usuniecie lub
zanonimizowanie.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw archiwalnych, powinny
by¢ stosowane odpowiednie przepisy obowigzujgce w Spotce.

Postanowienia koncowe

1)

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujgcego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwigzania stosunku pracy
bez wypowiedzenia z osobg, ktdra dopuscita sie naruszenia.

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy Rozporzadzenia Parlamentu

Europejskiego i Rady z dnia 27 kwietnia 2016 w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

2) Spis zalacznikow

Zatacznik nr 1 — Oswiadczenie pracownika zatrudnionego przy przetwarzaniu danych osobowych
w zbiorach danych przetwarzanych przez Greysoft Sp. z 0.0.,

Zatacznik nr 2 — Upowaznienie do przetwarzania danych osobowych,

Zatgcznik nr 3 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych,

Zatgcznik nr 4 — Rejestr uméw powierzenia danych osobowych,

Zatgcznik nr 5 — Polityka Retencji danych osobowych,
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